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1 Introduktion

Denne vejledning har til formal at hjeelpe kommuner og serviceleverandgrerne med at
oprette/nedleegge SFTP-brugeradgang til indlevering af traek for serviceydelser, samt hvordan
disse faktisk overleveres og behandles i KP. Indlevering af treekfilerne sker pa den af
Netcompany udstillede SFTP-server, hvor de samles op af Kommunernes Pensionssystem til

behandling, mere om hvordan filerne specifikt behandles kan findes i afsnit 2.

Afsnit 3 indeholder en beskrivelse af fremgangsmaden for oprettelsen af en SFTP-brugeradgang
mens afsnit 4 beskriver hvordan en brugeradgang nedlaegges. Disse afsnit varetages primaert af
kommunerne, men safremt det er serviceleverandgren der skal indlevere T/F filerne, sa er det
dem der skal fglge oprettelsen af nggleparet som anvist i 3.1, hvilket derfor kreever et
samarbejde mellem kommunerne og serviceleverandgreren for den komplette gennemfgrelse af

vejledningen.

Hvis | gnsker at erstatte én brugeradgang med en anden séa skal bade afsnit 3 og 4 falges. | sa
fald skal afsnit 4 fglges ift at nedleegge den eksisterende brugeradgang, da CVR nr som bruges i

en brugeroprettelse er unik, og der kan ikke veere flere brugere pr. CVR nr.

2 Guide til serviceleverandgrer

Dette afsnit er ment som en guide til serviceleverandgrene og kommunerne for at beskrive deres

opgaver og ansvar ift. brug T/F snitfladen med KP.

2.1 Processen

Nar en serviceleverandgr gnsker at afsende en T/F fil oprettes der forbindelse til KP's SFTP
server. P& serveren har serviceleverandgren kun adgang til sin egen mappe.
Serviceleverandgren uploader T/F filen, som beskriver leverandgrens fradrag, i mappen

"FilerTilProcessering” som findes i deres egen mappe.

KP overvager denne mappe og behandler alle filer der laegges i den, derfor skal der ikke laegges
filer derind som ikke er treekfiler. Safremt KP kan behandle den fremsendte T/F fil uden fejl
slettes T/F filen fra SFTP serveren. Ved at slette filen bekreefter KP overfor
serviceleverandgren/kommunen at filen er indleest og behandlet og derved ikke bliver indlaest

igen.

Bemeerk at hvis den senere behandling af filerne fejler, bliver den relevante kommune gjort
opmeerksom pa fejlene, ved at der oprettes en haendelse, som starter en opfalgningsopgave i

fagsystemet, der er skreeddersyet efter hvilken fejl der er for den givne T/F fil. Herefter er det
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kommunens ansvar (rolle: Administrativ medarbejder) at afklare disse med serviceleverandgren

med henblik pa at fa fejlen rettet.

Gennemfares behandlingen af T/F filen uden fejl, sa vil treekkene veere oprettet pa de
pageeldende borgere. Der kan eventuelt benyttes rapporttypen "Treek fra serviceleverander” i

fagsystemet for at finde disse treek der er oprettet pa baggrund af T/F filer.

2.2 Ansvar

Ved fejl i T/F filen som ikke relaterer sig til fejl i kommunekoden, sa laver NC en SR til den
relaterede kommune, hvor kommunen bedes kontakte serviceleverandgren om udbedring af de

identificerede fejl.

Ved fejl i T/F filen ift kommunekoden, sa kontakter NC serviceleverandgren med henblik pa at fa

udrettet fejlen.

2.3 T/F filen

T/F filen skal veere en af fglgende filformater; .txt, .fO8 , .csv , .opg , og der skal benyttes UTF-8

tegnseet. Serviceleverandgren/kommunen skal sikre at filnavnet er unikt.

2.4 Fremsendelse af T/F filer

En serviceleverandagr/kommune ma fremsende sa mange T/F filer som de matte gnske, pa et
hvilket som helst tidspunkt. Deadline for indberetning af T/F filer for en given maned fremgar af
arshjulet pa driftssiden for KP. Her ma kommunerne oplyse serviceleverandgren omkring disse

deadlines.

Det er muligt at treekke en rapport i fagsystemet kaldet "Traek fra serviceleverander”, hvori man

kan tjiekke hvem der indleverer filer pa jeres kommunekode.
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3 Oprettelse af SFTP-brugeradgang

| skal til at anvende integration til Kommunernes Pensionssystem til indlevering af traek for
serviceydelser. | den forbindelse har Netcompany behov for nogle oplysninger fra jer(cvr, navn,

email, tIf), for at kunne konfigurere adgangen til den af Netcompany udstillede SFTP server.

Oplysningerne knyttes til brugeren som oprettes, og anvendes udelukkende, hvis der opstar fejl,
hvor det er ngdvendigt at kontakte jer. | de falgende afsnit vil oplysninger der skal benyttes blive
gennemgaet. Disse indrapporteres via Min Support som angivet senere her i brugervejledningen.
Nar jeres bruger er oprettet og konfigureret, sa vil | fa besked af Netcompany, og | kan herefter

teste adgangen. Nar adgangen er testet og pa plads, er | klar til at anvende integrationen.

Bestillingen af en ny SFTP-bruger bestar af fglgende to handlinger, som der gennemgas i de

naeste afsnit:
1. Farst skal der oprettes et ngglepar, som skal benyttes til bestillingen via Min Support.

2. Bestilling af adgang til SFTP serveren via en sag i Min Support

3.1 Opret offentlig nagle

Som en del af bestillingen af en ny SFTP-bruger, skal | oprette et ngglepar bestdende af en
privat og offentlig nggle. Netcompany skal bruge den offentlige nggle til oprettelsen af jeres

bruger.

Det er vigtigt at | IKKE fremsender den private nggle til Netcompany (eller andre), da det kun er
jer der ma veere i besiddelse af denne. Den private nggle skal benyttes i den klient | anvender til
at forbinde til SFTP serveren. Den offentlige nggle benytter Netcompany til at verificere, at | er

dem | udgiver jer for at veere — altsa at den private nggle og den offentlige nagle matcher.

For at generere dette ngglepar anbefaler Netcompany, at | anvender kommandolinjeveerktgjet
ssh-keygen. Det ligger indbygget i Windows.

Se nedenstaende vejledning for en gennemgang af hvordan | opretter nagleparet via

kommandoprompten/command prompt.

1. Aben kommandoprompten pa falgende méde: tryk pa windows tasten (*=) pa dit tastatur.

a. Skriv "emd” i sggevinduet der dbnes. | har nu fremsggt et program kaldet

"Command Prompt”/"Kommandoprompt”.

b. Dette program skal | muligvis abne med administrator rettigheder alt efter hvordan
jeres indstillinger er i jeres organisation. | dbner programmet med administrator

rettigheder ved at veelge "Run as administrator”’/’"Ker som administrator”.
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| Al Apps Documents Web More ¥

, Best match

i Command Prompt
App
S
i Command Prompt
< GitCMD App

~1 Node.js command prompt

“1 Install Additional Tools for Nodejs i Open

Settings O Run as administrator

= Replace Command Prompt with A Run as different user
Windows PowerShell in the Win + X

1 Open file location
Search the web ! Pin to Start

‘ L cmd - See web results 2 pin to taskbar

£ cmdh
A2 cmdf

| O cmder
A cmd administrator
0

cmd commands

2. Nar | har 8bnet kommandoprompten, skal | bede den om at genere et ngglepar.

a. Far | genererer nggleparret, er det vigtigt, at | noterer jer hvor nggleparret

gemmes pa jeres computer.
Se den rade markering pa nedenstdende skeermbillede, for et eksempel pa

hvordan denne placering kan se ud.

B Administrator: Command Prompt - O *

numme
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b. Generer nggleparret, ved at skrive nedenstdende kommando i

kommandoprompten.
Husk at erstatte '<CVR Nummer>’ erstattes med jeres CVR nr uden de to '<>’
tegn. Er | en serviceleverandgr, skal | benytte jeres virksomheds CVR nummer. Er

| en kommune, benytter | kommunens CVR nummer.

Det er denne kommando der skal skrives i kommandoprompten:

ssh-keygen -b 3072 -t rsa -f <CVR nummer> -N ™

OBS: Det er det hele som skal skrives inkl. de to afsluttende anfgrelsestegn.
Se gul markering i skeermbilledet, for et konkret eksempel af hvordan

kommandoen er skrevet i kommandoprompten.

c. Tryk enter for at kere kommandoen.

Eksempel pa hvordan det ser ud nar man karer kommandoen med et CVR nr ses

i eksemplet nedenfor markeret med grgn.
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3. Nar kommandoen er kart, vil der veere dannet to filer p& den placering, der er angivet i
kommandoprompten. | skaermbilledet fra punkt 2 c, er placeringen angivet i den rade
markering. Har | problemer med at lokalisere de generede filer, sa kontakt jeres IT

service ift at finde dem — her kan | fx sgge efter det CVR nr | har angivet.

Filerne finder | ved at ga til stien via stifinderen pa jeres computer. | windows kan | fx gare
dette ved at ga ind i "Denne computer” via stifinderen og sa finde frem til stien som var
angivet i kommandoprompten. Filerne kan | flytte til et andet sted pd computeren som

giver mere mening for jer hvis | gnsker dette.

Den ene fil vil veere navngivet med det angivne CVR nummer kun — dette er den private
nggle, og den anden fil er navngivet med CVR nummeret efterfulgt af ”".pub” og er den

offentlige nggle. Eksempel pa disse filer er vist i billedet nedenfor.

(7 123 27-01-2023 12:49
3] 123.pub 27-01-2023 12:49

Den private nggle skal | anvende nar | opszetter adgangen til SFTP-brugeren i jeres
SFTP-klient (Secure File Transfer Protocol). SFTP-klienten er et program, som kan
overfgre filer sikkert til Netcompany. Kommunen eller serviceleverandgren har selv valgt,
hvilken SFTP-klient de benytter. Da opsaetning afheenger af hvilken SFTP-klient der

benyttes, kan der ikke vejledes om dette i denne vejledning.

Den offentlige nggle skal | sende til Netcompany i forbindelse med oprettelsen af jeres

support sag, som gennemgas i den fglgende sektion.

3.2 Bestilling af SFTP bruger via Min Support

Nedenstdende gemmengas hvordan | bestiller oprettelse af en SFTP-bruger. Dette kan
kommunen ggre via en sakaldt "service request”, som kommunen kan oprette i KP’s "Min

Support” funktionalitet.
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i

1. Tilgd Min Support i KP, og klik pa "Opret sag”.

2. | Sagstype skal du veelge "Support sag”

Opret sag

Sagstype @& *

Support sag hd

3. | Support type skal du vaelge "SR12: Oprettelse af SFTP-bruger til indberetning af TF”

Sagstype & %

Support sag v
Support type

SR12: Oprettelse af SFTP-bruger til indberstning af TF v

4. Udfyld som minimum alle felter med stjerne *

Ved enkelte felter, herunder CPR og Opgavens brugervendte nggle, kan du saette et
flueben i en kasse under feltet, da feltet ikke er relevant. Dette vil medfare, at du ikke
behgver udfylde feltet.

Titel & %

Komponent & *

<

Veelg fra liste

Kritikalitet 0 &

D-Lav

<

Bruger navn

nc_evme

Bruger e-mail & &

Bruger telefonnummer © *

CPRO *

[ Sagen er ikke relateret til en borger

Opgavens brugervendte nggle © *

[] Sagen er ikke relateret til en opgave

Angiv disp. dato for udbetaling, hvis udbetaling blokeret © *

[] Fejlen pavirker ikke en borgers udbetaling
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5. Indseet oplysninger som angivet i tabellen nedenfor. Denne tabel vises i feltet

"Beskrivelse”.

CVR nummer

Netcompany skal bruge CVR nr pa den
virksomhed, som sender treekfilerne via
SFTP-klienten. Hvis det er kommunen selv,
som sender filerne, skal | sende kommunens
CVR nummer.

Navn

Netcompany skal bruge navnet pa den
kontaktperson der skal knyttes/er knyttet til
adgangen til SFTP serveren.
Kontaktpersonen skal veere en person der
kan kontaktes bade pa email og telefon.

Email

Netcompany skal bruge emailadressen pa
den kontaktperson der skal knyttes/er knyttet
til adgangen til SFTP serveren.

Telefonnummer

Netcompany skal bruge telefonnummeret pa
den kontaktperson der skal knyttes/er knyttet
til adgangen til SFTP serveren.

6. Vedheeft den ".pub” fil som | genererede tidligere i afsnit 3.1 trin 3. Dette ger | via

"Vedheeft dokument” funktionen der er vist nedenfor.

raek dokument herti
i

Vedhaeft dokument
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7. Klik nu pa "Opret sag” for at feerdiggare jeres bestilling af en ny SFTP-bruger

Traek dokument herti
N

Vedhasft dokument

(czm)

8. Nar sagen er oprettet, vil Netcompany behandle sagen hurtigst muligt, og | far besked pa

sagen i Min Support nar der er oprettet en bruger, samt de oplysninger om SFTP-
serveren | skal tilgd. Herefter kan | kan opseette og teste adgangen til SFTP-serveren via
jeres SFTP-klient.

4 Nedleaeggelse af SFTP-brugeradgang

For at Netcompany kan nedleegge jeres adgang til en specifik bruger, sa har Netcompany behov
for nogle oplysninger. Disse oplysninger skal angives som nedenfor via Min Support i

Kommunernes Pensionssystem.

Nedlaeggelse af SFTP bruger via Min Support

1. Tilga Min Support i KP, og klik pa "Opret sag”.

2. | Sagstype skal du veelge "Support sag”

Opret sag

Sagstype © &

Suppert sag v
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3.

4,

5.

| Support type skal du veelge "SR13: nedleeggelse af SFTP-bruger til indberetning af TF”

Sagstype 0 F

Support sag hd
Support type

SR13: Nedlzeggelse af SFTP-bruger til indberetning af TF hd

Udfyld som minimum alle felter med stjerne *

Ved enkelte felter, herunder CPR og Opgavens brugervendte nggle, kan du saette et
flueben i en kasse under feltet, da feltet ikke er relevant. Dette vil medfere, at du ikke

behgver udfylde feltet.

Titel & *

Kompenent & *

Veelg fra liste A

Kritikalitet 0 #
D-Lav v
Bruger navn

nc_evme

Bruger e-mail & %

Bruger telefonnummer & %

CPRO*

[[] Sagen er ikke relateret til en borger

Opgavens brugervendte nggle © *

(] Sagen er ikke relateret til en opgave

Angiv disp. dato for udbetaling, hvis udbetaling blokeret © %

[[] Fejlen pavirker ikke en borgers udbetaling

Indseet jeres oplysninger i tabellen som vist nedenfor.

Brugernavn

Netcompany skal bruge brugernavnet som
gnkes nedlagt

Brugernavnet har fglgende format
“sftp_tilfra_prod_<cvrnummer>".
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Har man af en eller anden grund ikke adgang til
sit brugernavn, skal der indsendes en service
request der anmoder om at fa det udleveret.
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